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Biyometrik tanima sistemleri, bir bireyi vicudunun benzersiz 6zelliklerine gére tan1yan bir teknoloji sunar. 
Bu teknoloji, bir kisinin fiziksel 6zelliklerini analiz ederek ve veri tabaninda depolanan ana bilgisayar 
verileriyle eslesip eslesmedigini belirleyerek ana bilgisayarin kimliZini dogrulamaktadir. Ornegin, kimlik 
dogrulama sistemleri, parmak izi veya iris deseni veya ana bilgisayarin yiiz sekli gibi 6zellikleri analiz eder. 
Bununla beraber kullanicinin akilli telefonuna entegre edilmis bir ivmedlc¢er kullamlarak yiirtiyiisti analiz 
edilerek veya sesin karakteristik frekansi analiz edilerek bir kisinin kimligi dogrulanabilmektedir. Son 
yiullardaki en umut verici biyometrik teknoloji, elektromiyogram (EMG) sinyalleri gibi kas hareketi 
sinyalininin kullanilmasidir. Bu yéntem, EMG sinyallerinin morfolojik 6zelliklerini analiz ederek gergek 
zamanh kimlik dogrulamayi saglamaktadir. Boylece bilgisayar korsanligi gibi durumlan 6nledigi igin 
biyometrik teknoloji alaninda 6nemli bir gelisme potansiyeline sahiptir. Bu literatiir 6zetinde EMG tabanh 
biometrik ¢alismalar anlatilmistir. 
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Biometric recognition systems offer technology that recognizes an individual based on their body's unique 
characteristics. This technology verifies the identity of the host by analyzing a person's physical characteristics 
and determining if they match the host data stored in the database. For example, authentication systems 
analyze features such as fingerprint or iris pattern, or host's face shape. However, a person's identity can be 
verified by analyzing the gait or the characteristic frequency of the sound using an accelerometer integrated 
in the user's smartphone. The most promising biometric technology in recent years is the use of unique signals 
such as electromyogram (EMG). This method provides real-time authentication by analyzing the 
morphological features of EMG signals. Thus, it has a significant development potential in the field of 
biometric technology, as it prevents hacking. In this literature summary, EMG-based biometric studies are 
described. 
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1. Giris 


ATM'ler, cep telefonlarina erisim, giivenli 6deme ve hatta askeri silah kullanma izni gibi ¢ok ¢esitli uygulama 
senaryolarinda giivenli kullanici kimlik dogrulama sistemlerine olan talep hizla artmaktadir [1]. Kullanici1 dogrulama 
yaklasimlan, “kullanicinin ne bildigi” (sifreler gibi), “kullanicinm sahip oldugu” (kimlik kartlari gibi) ve “kullanicinin 
ne oldugu” (biyometri gibi) olmak tizere tig kategoriye ayrilabilir. Ancak, bu tig yaklasimm her birinin kendi 
sinirlamalan vardir. Mesela parolalar, giivenlik kameralan tarafindan kolayca calinabilir. Kimlik kartlar. da kazara 
kaybolabilir veya kasith olarak galinabilir. Ayrica, her zaman bir kimlik karti tasimak sakincalidir [1]. DNA, insan 
ylizu, parmak izi, iris ve fizyolojik sinyaller gibi biyometrik yaklasimlar, bir dereceye kadar yukaridaki yaklasimlarin 
dezavantajlarini telafi edebilir. Bununla birlikte, mevcut biyometrik y6ntemlerin hepsinin dezavantajlari vardir. DNA, 
tiiktirtik ve sag dékiilmesi yoluyla kolayca ¢alinir. Derinlik fotografgiligi ile yiiz ve iris yakalanabilir. Parmak izleri, 
dokunulan herhangi bir yiizeyden alinabilir ve plastik kaliplarla d6viilebilir. Daha da k6tiisti, mevcut tiim biyometrik 
tabanli sifreler iptal edilemez [1]. Diger bir deyisle, DNA, yiiz, iris veya parmak izlerinden alinan bilgiler galimirsa, 
kullanic1 bunlari kendi istegiyle degistiremez. Ek olarak, kullanicilar ayn biyometriyi farkli uygulamalarda 
kullanabilirler. Bir uygulamadaki biyometrik sablon galimirsa, iptal edilemezlik nedeniyle diger tim 
uygulamalardakiler tehlikeye girer. Ote yandan, elektroensefalogram (EEG) ve elektrokardiyogram (EKG) gibi 
fizyolojik sinyallere dayanan yeni biyometrik yaklasimlar, galinmalari veya taklit edilmeleri zor oldugu igin bitytik 
umut vaat etmektedir [1]-[3]. Ancak, kullanici1 kimlik dogrulama dogrulugu su anda pratik uygulamalarim 
desteklemek igin cok diisiiktiir [1]. 


Buna karsilik, ytizey elektromiyogrami (SEMG), cok kullanicili miyoelektrik araytiz tekniklerinde denekler arasinda 
farkh ézellikler géstermistir. Bu 6zellik, sEMG'nin yeni bir biyometrik modalite olarak kullanilabilecegini gésterir. 
EEG tabanli biyometrik yaklasim ile karsilastirildiginda, sEMG sinyalinin toplanmas1 daha uygundur. Ayrica, sSEMG 
sinyal 6zellikleri, farkli kas kasilma modellerine gére degisir ve ikinci bir sifrelemeye izin verir; bu, gii¢ uygulamak 
igin benzersiz bir model tasarlayarak bulunan ilk sifrelemenin 6tesindedir [1]}H13]. Simdiye kadar, ¢ok az calisma bir 
kimlik dogrulama yéntemi olarak sEMG'nin uygulanabilirliZini arastird1. Onceki caligmalarin bazilarinda biyometri, 
olarak belirli el hareketleri alttnda sEMG kullanilmistir. sEMG sinyallerinin diger uygulamalari, yalnizca biyometrik 
yaklasimlarin tamamlayicisi olarak arastirilmistir (Grnegin, ECG ve tus vurusu dinamikleri) [1 }-[3]. Genel olarak farkli 
giinlerdeki sinyal degiskenligi dikkate almmamistir. Egitim ve test verileri farkli giinlerde kaydedilmemistir. Bu agidan 
farkli giin ve denemelerde EMG Glciimiiniin giivenilir bir biyometrik sistem tasarlamak bakimindan 6nemli oldugu 
literatiirde belirtilmistir [1]—[3]. 


EMG sinyali, bir kas kasilmasi oldugunda tretilen bir mikro akim1 6lcerek voltaj degeri seklinde elde edilen bir sinyali 
temsil eder. EMG sinyallerini 6lemenin iki yéntemi vardir: iSne elektrot yéntemi ve yiizey elektrot yéntemi. I%ne 
elektrot y6ntemi, kas icgine bir igne elektrotu sokarak kasin bir noktasinda olusan aksiyon potansiyelini dl¢er. Yuzey 
elektrot yéntemi, elektrotlan cilt yiizeyine yerlestirerek bir aksiyon potansiyelini dlcer. Elektrot yerlestirme pozisyonu 
acisindan, sinyal, elektrotun deney sirasinda degisen bir kasa veya mevcut galigmalarda siklikla kullanilan bir kas 
pozisyonuna yerlestirilmesiyle 6l¢tilir [1 ]-[3]. 


Makine 6grenimi teknolojisi, modern toplumun birgok yéniine gii¢ vermektedir. Web aramalarindan sosyal aglarda 
icgerik filtrelemeye, e-ticaret web sitelerindeki 6nerilerden, kameralar ve akilli telefonlar gibi tiiketici tirtinlerinde 
giderek daha fazla yer almaktadir Makine 6grenimi sistemleri, gértintiilerdeki nesneleri tanimlamak, konusmay1 metne 
déniistiirmek, haber 6gelerini, génderileri veya tirtinleri kullanicilarin ilgi alanlarina gére eslestirmek ve ilgili arama 
sonuclarini segmek i¢in kullanilir. Giderek, bu uygulamalar derin 6grenme adi verilen makine 6grenmesi modellerini 
kullanmaktadir. Biyolojik sinyal 6riintti tantma ve biyometrik yaklasimlarda da son yillarda en cok kullanilan makine 
6Srenmesi modellerinin derin 68renme modelleri oldugunu gérmekteyiz [4]. Ilgili bu literatiir 6zeti calismasinda da 
makine 6grenmesi modelleri ve diger sinyal igsleme y6ntemlerini kullanan EMG tabanli biyometrik yaklasimlar ele 
alinmistir. 


2. Sinyal Elde Etme ve Metotlar 


EMG tabanli biyometrik yaklasimlarda sinyal isleme ve makine 6grenmesi algoritmalar1 kullanilmaktadir. Buna gore 
izlenen Griintii tanima adimlari farkl kisileri ayirt edebilmektedir. EMG sinyallerinin elde edilmesi i¢gin gok kanalli 
ve/veya tek kanalli yiizey elektrotlari kullanilmaktadir (bakiniz Sekil 1) [2]. Biometrik Griintii tanima igin uygulanan 
sinyal isleme adimlari da Sekil 2’de gésterilmektedir. 
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Sekil 2. EMG tabanli biometrik yaklasima ait sinyal isleme ve makine 6grenmesi adimlari [2] 


Biometrik sinyaller izerinden Griintii tanima isleminde son yillarda 6n plana ¢ikan makine 6grenmesi 
yontemi derin 6grenme olarak literatiirde gériilmektedir. Derin 6Srenme, birden cok isleme katmanindan 
olusan hesaplama modellerinin, birden ¢ok soyutlama diizeyiyle verilerin temsillerini 6Srenmesine olanak 
tanir. Bu yontemler, konusma tanima, gorsel nesne tanima, nesne algilama ve ila¢ kesfi ve genomik gibi 
diger bircok alanda en son teknolojiyi 6nemli 6lciide gelistirmistir. Derin 6grenme, bir makinenin 6nceki 
katmandaki temsilden her katmandaki temsili hesaplamak icin kullanilan dahili parametrelerini nasil 
degistirmesi gerektigini belirtmek icin geri yayilim algoritmasini kullanarak biiyiik veri kiimelerinde 
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karmasik yapty1 kesfeder. Derin kivrimli aglar goriintii, video, konugma ve ses islemede ¢igir agarken, 
tekrarlayan aglar metin ve konusma gibi sirali verilere isik tutmustur [4]. 


3. Literatiir Ozeti 


EMG tabanli biometrik yaklasimlara ait kisa literatiir 6zeti Tablo 1’de gériilmektedir. Buna gore EMG tabanli 
biometrik yaklasimlarda kanal sayismin 6nemli oldugu ve kullanim kolaylig sagladigi belirtilmektedir. Ozellik 
cikarma ve makine 6grenmesi y6ntemleri de biometrik G6riintii tantma da biometrik sistemin basarisini degistirmektedir. 


Tablo 1. EMG tabanh biometrik sistemlere ait kisa literattir 6zeti 


Calismalar Sinyal Kanal Sayisi Ozellik Cikarma = Makine Ogrenmesi 
Yontemi Yontemi 
[5] EMG 8 PCA ED, KNN, SVM 
[6] EMG 2 VAR, Mean Length, ANN, SVM, KNN 
ZC, MF 
[7] EMG 8 CWT, CNN CNN 
[8] EMG 8 CNN CNN 
[9] EMG i RMS, MAV, vb. LDA 
[10] EMG 3 CNN CNN 
[3] EMG 8 DWT, CWT, RMS CNN, ExtraTrees 
vb. 
[11] EMG 1 MAV, VAR, RMS OCSVM, LOF 
vb. 
[12] EMG 5 ZC, MF, vb. SVM 
[13] ECG, EMG 1 AC, FFT OPF 
4. Sonuc 


EMG tabanli biometrik yaklasimlar son yillarda 6n plana ¢ikmaktadir. Bu sinyallerin diger EEG ve ECG 
gibi sinyallere gére kolay toplanmasi ve frekans bant araliginin genis olmasi biometrik yaklasimlar agisindan 
avantaj olarak goriilmektedir. Ozellikle MYO kol-banti gibi cok kanalli ve kablosuz olarak toplanan EMG 
tabanli biometrik yaklasimlar ile tek-kanalli olarak toplanabilen biometrik sistemlerin 6n plana ¢ikmasi ve 
gercek-zamanl birgok uygulama alani bulabilecegi gériilmektedir. 
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